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una implementacion adecuada y consistente de
caracteristicas de seguridad en toda la cartera de
diversos productos industriales de la empresa.

36 AADECAREVISTA | Octubre-Diciembre 2019 | Edicién 14

Introduccion

Durante los ultimos diez afios se ha observado
un aumento exponencial de los ciberataques a los
sistemas de control industrial (ICS). La industria ha
respondido a las amenazas contra la ciberseguri-
dad creando normas para ayudar a los usuarios fi-
nales y los fabricantes de equipos a brindar segu-
ridad para los sistemas de control industrial. En la
actualidad existen varias normas clave disponibles
en el mercado. La norma IEC 62443 fue desarrolla-
da por los comités de ISA99 e IEC para mejorar la
seguridad, la disponibilidad, la integridad y la confi-
dencialidad de los componentes o los sistemas usa-
dos para automatizacién y control industriales. La



serie de estandares IEC 62443 puede
usarse en todos los segmentos de con-
trol industrial, y fue aprobada en mu-
chos paises. En su evolucién, se ha ido
convirtiendo en una norma clave para
la industria, y Schneider Electric esta
creando su estrategia de ciberseguri-
dad en torno a ella.

Este documento fue ideado para
presentar estos conceptos a usuarios
con un limitado conocimiento sobre
ciberseguridad para sistemas de con-
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las cosas (loT) de Schneider Electric. Po-
tencia los avances en las areas de Inter-

net de las cosas, movilidad, deteccién,
entornos de nube, andlisis y ciberseguridad para
brindar innovacién en todos los niveles. La arqui-
tectura incluye productos conectados y control en
el extremo de la red, asi como aplicaciones, herra-
mientas de andlisis y servicios. EcoStruxure se ha im-
plementado en mas de 450.000 establecimientos,
con la asistencia de 9.000 integradores de sistemas,
y conecta a mas de mil millones de dispositivos.
Uno de los requisitos clave de las arquitectu-
ras EcoStruxure es una ciberseguridad intrinseca

e integral. En este informe técnico, se estudiara
como Schneider Electric usa técnicas basadas en es-
tandares para brindar seguridad a sus soluciones
EcoStruxure.

Conceptos de ciberseguridad
|

En esta seccion, se presentaran conceptos que
son necesarios para comprender las recomenda-
ciones expuestas mas adelante.
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Niveles de seguridad garantizados

La norma IEC 62443 incluye el concepto de ni-
veles de seguridad garantizados. Su especificacion
define una serie de requisitos disefiados para al-
canzar cada uno de los cuatro niveles de seguridad
en los sistemas. En la tabla 1 se presenta un resu-
men de los aspectos de cada nivel, junto con la ca-
racterizacién del tipo de atacante al que ese nivel
fue disefado para enfrentar.

Por ejemplo, los usuarios finales interesados
en una solucion disefada para enfrentar ataques
de hackers o delincuentes informaticos comunes
deben implementar un sistema con las caracteris-
ticas especificadas para el nivel 2 de seguridad ga-
rantizado. Nétese que las caracterizaciones que se
muestran en la tabla 1 son clasificaciones genéricas
para ofrecer una mayor orientaciéon a los clientes;
implementar el nivel SL2 no garantiza que el siste-
ma pueda detener el ataque de todo hacker o de-
lincuente informatico.

Defensa en profundidad
La defensa en profundidad es el uso coordina-

do de medidas de seguridad para proteger la inte-

gridad de los activos informaticos de una red. Una
implementacion adecuada de una estrategia de
defensa en profundidad se compone de seis pasos.

A continuacion se presenta un breve resumen de

cada paso.

» Creacion de un plan de seguridad. El paso mas
importante en el proceso general de defensa
en profundidad es el de la creacion de un plan
de seguridad. En este, el personal realiza una
auditoria detallada de todos los equipos conec-
tados a lared de control industrial, un diagrama
de conexiones de los equipos, una revision de
la configuracion de seguridad de los equipos y
una evaluacién de las vulnerabilidades poten-
ciales del sistema. El plan de seguridad incluye
el impacto para los productos, las arquitectu-
ras, las personas y los procesos corporativos.
Debe realizarse un plan de seguridad completo
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»

»

antes de efectuar cualquier otro paso para me-
jorar la seguridad del sistema. De lo contrario,
el personal puede suponer que el sistema esta
seguro y no ser consciente de vectores de ata-
que potenciales.

Redes separadas. Una vez que se generd un
mapa detallado de la red en el plan de seguri-
dad, las redes pueden separarse segun alguna
funcion principal. Por ejemplo, puede dividirse
la red en zonas para la empresa, la planta, los
procesos y los dispositivos de campo. Todas las
rutas entre las zonas deben identificarse.
Proteccidn del perimetro. En este paso, se pro-
tegen adecuadamente las rutas entre zonas.
Parte importante de este paso es la seguridad
del acceso remoto.

Segmentacion de la red. En este paso, las zo-
nas que se crearon en el segundo paso pueden
dividirse en zonas mas pequefas en base a la
ubicacion o la funcidn. Los perimetros de estas
zonas segmentadas deben estar protegidos.
Es importante notar que el nivel de seguridad
asignado a cada zona puede diferir. Por ejem-
plo, el nivel de seguridad para los equipos de
monitoreo puede establecerse en SL1, mientras
que el asignado a un sistema instrumentado de
seguridad (SIS) puede ser SL3. El nivel de cada
zona segmentada no tiene por qué ser igual al
de las zonas vecinas.

Proteccidon de dispositivos. En este paso se
agregan caracteristicas a los dispositivos de ICS
para mejorar su capacidad de resistir un cibera-
taque. Esto reduce la probabilidad de que estos
elementos se vean comprometidos si un hacker
obtuviera acceso a una red.

Monitoreoy actualizaciéon. Un monitoreo activo
de la actividad de la red detecta amenazas po-
tenciales, y las revisiones de software/firmware
para los productos se ponen a disposicion para
responder a vulnerabilidades o agregar funcio-
nalidades de seguridad.



Muchos clientes industriales no tienen expe-
riencia en ciberseguridad. Schneider Electric cuenta
con servicios de ciberseguridad para ayudar a estos
clientes. Sus expertos en seguridad pueden ayudar
a los clientes a disefar e implementar estrategias
de defensa en profundidad. También ofrece un ser-
vicio que le permite al fabricante realizar un moni-
toreo activo de las redes de clientes.

Controles de compensacion

Otro concepto importante son los controles
de compensacién. Si un producto no tiene una
funcionalidad de seguridad necesaria, el sistema
puede igualmente cumplir con los requisitos si tal

funcionalidad la presta un componente diferen-
te del sistema. Por ejemplo, supongamos que un
sistema usa un PLC antiguo. Este PLC carece de las
caracteristicas de seguridad necesarias, pero si se
agrega un firewall delante de él se obtiene la fun-
cionalidad necesaria para protegerlo. El agregado
del firewall permitira que el sistema cumpla con los
requisitos para su certificacion.
Vision general

Se usarad una red de referencia para ayudar a
ilustrar los cambios necesarios para mejorar la se-
guridad para cada uno de los niveles de seguridad
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(SL) deseados. La red de referencia se presenta a
continuacioén.

Los componentes de ICS se interconectaran
mediante la red, incluidos los controladores, los sis-
temas de seguridad instrumentada (SIS), los varia-
dores de velocidad y las interfaces HMI. La red de
referencia es un sistema de control industrial ge-
nérico que puede usarse en diversos segmentos
industriales.

En este informe, se examinaran los requisitos
de ciberseguridad para redes basadas en Ethernet.

Los elementos conectados usando interfaces de
conexion serial no son parte del alcance de este
documento.

A lo largo de este informe, la red de referencia
que se acaba de presentar se modificara para ilus-
trar cambios que permitan satisfacer los requisitos
de cada uno de los niveles de seguridad segun IEC
62443, El foco de este informe seran los tres prime-
ros niveles de seguridad, ya que en ellos se inclu-
ye la gran mayoria de las aplicaciones industriales,
en particular, los requisitos de sistema segln se

N° de item Requisito Técnica para cumplir con el requisito
1 El sistema de control puede autentificar y autorizar a usuarios Las cuentas de usuario final se crean en dis-
humanos. Pueden crearse y gestionarse cuentas de usuario. La ro- | positivos o un servidor de autentificacion
bustez de las contrasefas es configurable. Se hace un seguimiento centralizado.
de los intentos fallidos de inicio de sesion.
2 El sistema de control puede autentificar y autorizar a usuarios con |Los dispositivos moéviles y la infraestructura
conexién inaldmbrica. de red autentifican a los usuarios.
3 El sistema de control debe brindar la capacidad de monitorear y Los firewalls monitorean el trafico desde
controlar el acceso desde redes no confiables. redes no confiables.
4 El sistema de control debe poder restringir codigo incrustado en | Los firewalls de inspeccion profunda de pa-
correo electrénico o medios de almacenamiento. quetes monitorean el tréfico, analizando el
contenido de cada trama desde redes no
confiables.
5 Los sistemas de control deben brindar la capacidad de generar Los equipos pueden generar registros de
registros de auditoria. auditoria.
6 El sistema de control debe proteger la integridad de la informaciéon | Los equipos admiten protocolos cifrados y
transmitida. métodos robustos de checksum/hashing.
7 El sistema de control debe detectar, prevenir e informar los efectos | Puede habilitarse una lista blanca de apli-
de coédigo malicioso. caciones en los dispositivos terminales.
8 El sistema de control debe proteger la confidencialidad de la infor- | Los equipos admiten nombres de usuario 'y
macion almacenada o en transito. contrasenas para autorizacion.
9 El sistema de control debe segmentar las redes y proteger las fron- | Los firewalls segmentan redes y protegen
teras entre zonas. las fronteras entre zonas.
10 El sistema de control debe poder evitar que se reciban mensajes de | Un firewall puede filtrar mensajes de redes
usuarios o sistemas externos. externas.
1 El sistema de control debe admitir la particion de datos, aplicacio- | Las redes debe segmentarse usando mo-
nes y servicios en base a su criticidad para implementar un modelo delos en base a zonas y rutas.
con zonas.
12 El sistema de control debe operar en modo degradado durante los | Los elementos de red (switches, ruters,
eventos de negacion de servicio. etc.) admiten limitacion de velocidad de
transferencia.
13 El sistema de control debe prohibir el uso de funciones, puertos, | Los dispositivos de ICS tienen la capacidad
protocolos y servicios innecesarios. de deshabilitar capacidades innecesarias.
14 El sistema de control debe contar con un respaldo de informacién a | Hay archivos de respaldo disponibles den-
nivel del usuario y del sistema. tro de cada dispositivo individual.
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Tabla 2. Requisitos clave estipulados para SL1



especifican en el estandar de sistema IEC 62443-3-
3. Se presentara cada uno de los niveles de segu-
ridad (SL) conjuntamente con una descripcion de
los cambios necesarios. Para simplificar la presen-
tacion, en este informe se presupone que cuando
se eleva el nivel de seguridad, se lo eleva para toda
la red (no se configurardn segmentos de red espe-
cificos con niveles de seguridad diferentes).

Los cambios sugeridos seran los minimos nece-
sarios para permitir que el sistema alcance el nivel
de seguridad deseado. Por ejemplo, puede usar-
se un firewall sencillo para segmentar las redes en
el nivel SL1. Un firewall mas avanzado con inspec-
cién profunda de paquetes o una puerta de enlace

unidireccional pueden brindar una mayor seguri-
dad que un simple firewall, pero en este nivel no se
especifican capacidades de seguridad adicionales;
estas pueden establecerse en niveles avanzados.
Los clientes siempre pueden usar técnicas especifi-
cadas en niveles avanzados en sus sistemas.

En este informe también se hablara de produc-
tos y arquitecturas. No se tratardn otros aspectos
que pueden definirse en un plan de seguridad (ca-
pacitacion del personal, politicas corporativas de
seguridad, etc.).
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Nivel de seguridad SL1

El nivel 1 de seguridad (SL1) esté disefiado para
proteger al sistema de violaciones por casuales o
accidentales. Las especificaciones en IEC 62443-3-3
definen una larga lista de requisitos que cumplir
para lograr este nivel de seguridad. La tabla 2 resu-
me los requisitos clave estipulados para SL1. Nétese
que el estandar IEC 62443-3-3 establece 37 requi-
sitos individuales. La tabla 2 apunta a brindar una
resefa de catorce de los requisitos mas importan-
tes. Para obtener mas detalles, deben consultarse
las normas IEC.

La implementacién de los requisitos de SL1
tiene un impacto en la arquitectura de la red. SL1
requiere la implementacién de pasos para defen-
sa en profundidad, en particular, la segmentacion
de redes y la proteccién de las fronteras entre las
zonas. Los cambios en la arquitectura de referencia
estan se destacan en la figura 3.

En el ejemplo de la figura 3, la zona de control
en la red de referencia se dividi6 en siete zonas mas
pequefas marcadas en gris. Los elementos nuevos
estdn marcados en verde.

Las zonas son:

» Zona desmilitarizada (DMZ). Una subred que
contiene y muestra los servicios de la zona de
control dirigidos al exterior hacia la red em-
presarial. Los servidores en la zona empresa-
rial nunca deben conectarse directamente a
los elementos dentro de la zona de control.
Sin embargo, los sistemas de negocios nece-
sitan acceso a los datos de la zona de control,
y los elementos en la zona de control necesi-
tan acceso a archivos que se originan en redes
no confiables (por ejemplo, actualizaciones de
firmware). La DMZ contiene sistemas que ne-
cesitan acceso a los equipos de control y a los
empresariales.

» Zona de planta/procesos. Zona que aloja pro-
ductos y aplicaciones que posibilitan la gestion
de la planta y los procesos.
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» Zona de dispositivos del sistema instrumenta-
do de seguridad. Zona centralizada que aloja
diversos dispositivos de seguridad.

» Zona de conexidn inaldmbrica. Infraestructura
inaldmbrica que queda separada en una zona
independiente.

» Zonas de controladores. En el ejemplo, el area
de dispositivos de campo esta dividida en tres
zonas. Dos son zonas de control estandar, y una
es una zona de controladores del sistema ins-
trumentado de seguridad. La segmentacion
de zonas es resultado del plan de seguridad y
dependera de las aplicaciones; este es simple-
mente un ejemplo.

Se agregaron firewalls de clase industrial (des-
tacados en verde) para segmentar la red. Ademas,
se agregaron un servidor para apagado de emer-
gencia (EPO) y otro para gestiéon de dispositivos
moviles, junto con software para lista blanca de
aplicaciones para los servidores que alojan el soft-
ware ICS.

Nivel de seguridad SL2

La especificacion para el nivel 2 de garantia de
seguridad incluye los requisitos estipulados para
SL1 y agrega los requisitos de la tabla 3. Notese
que el estandar IEC 62443-3-3 establece veintitrés
requisitos individuales. Aqui se presenta una lista
resumida de los once requisitos mas importantes.
Para obtener mas detalles, deben consultarse las
normas IEC.

Es importante notar que algunos de los requisi-
tos son mejoras de los estipulados para SL1, y otros
son nuevos. Por ejemplo, en SL1, el sistema debe
autentificar y autorizar a los usuarios humanos. En
SL2, el sistema debe ademas autentificar y autorizar
los dispositivos y los procesos de software. En SL1,
el sistema debe detectar, informar y evitar la ejecu-
cién de software malicioso. En SL2, el sistema debe



detectar, informar y evitar la ejecucién de software
malicioso en todos los puntos de entrada y salida
de la zona. En algunos casos, se agregan nuevos re-
quisitos, como la capacidad de admitir certificados
de autentificacién.

Algunas de estas especificaciones requie-
ren el agregado de productos a la red. Se agre-
garon a la red un dispositivo para gestiéon de
cuentas unificadas, un servidor de certificados
(Certificate Authority), un servidor para respaldo,
un servidor de eventos y un sistema de deteccién
deintrusos en la red; estos estan destacados en ver-
de en la figura 4. Ademas, la red de control se seg-
mento en dos redes independientes.

Notese que los posibles dispositivos de ICS
que podrian reemplazarse para admitir nuevas

caracteristicas necesarias en SL2 (por ejemplo, una
actualizaciéon a un nuevo controlador PLC que ad-
mita protocolos seguros) no estan plasmados en el
diagrama.

Nivel de seguridad SL3
- |
La especificacion para el nivel 3 de garantia de
seguridad incluye los requisitos estipulados para
SL2 y agrega los requisitos de la tabla 4. Notese que
el estandar IEC 62443-3-3 establece treinta requisi-
tos individuales. Aqui se presenta una lista resumi-
da de los doce requisitos mas importantes. Para ob-
tener mas detalles, deben consultarse las normas
IEC.

Safety
Controller,

Enterprise Business Servers Business Workstations
P Ampla & Historian Clients
S5SEERY Firewall
= Mobile Device m
= Management - -
Router -
7
omz B norose —
Vijeo Historian, Ampla = = Patch
(Historian and MES) = Management
= Server
Control Vieoc
jjeo Citect ——1—
(Plant/Process)  J1iCre Vo Citect Web, Unity Pro, ConneXium
(SCADA ClljiiﬁtsltECt c Administration Network Manager
EREICE) Other Servers ~— (Operations) — o WeteEien (Betacriiomy
™)y
ol h
RTU
Field Device

Hot-Standby
Controller

HMI/PC
b Remote IO
Distributed IOf
HMI
o [0 +— [l

Energy
Motor Monitoring
StanerE-:

gi

Figura 4

Edicién 14| Octubre-Diciembre 2019 | AADECA REVISTA 43



AADECA

Reporte especial | Ciberseqguridad y sequridad industrial | Articulo técnico

Varios de los requisitos de SL3 se implementan
en los componentes de ICS. Entre los ejemplos, se
incluyen los protocolos seguros obligatorios y el
uso de elementos seguros para proteger claves. En
el nivel 2 de garantia de seguridad, las caracteris-
ticas requeridas pueden implementarse mediante
software nuevo. En el nivel 3 de garantia de seguri-
dad, los equipos probablemente deberan reempla-
zarse o redisefarse.

Algunas de estas especificaciones requieren
el agregado de productos a la red. Por ejemplo, el
servidor de eventos que se agregd para SL2 tendra
que actualizarse a un servidor SIEM para adaptarse
a los requisitos de SL3. Ademas, deben agregarse

un servidor de hora sincronizado por GPS y un dis-
positivo contra amenazas inalambricas.

Certificacion del producto y del sistema

La norma IEC 62443 define requisitos para ni-
veles de seguridad para los productos y el sistema.
Estos requisitos proveen valor para los usuarios fi-
nales y los fabricantes de equipos.

» Usuarios finales. Por lo general, los usuarios fi-
nales evallan los productos de los fabricantes
en base a criterios entre los que se incluyen
el contenido de caracteristicas, el precio y los

N° de item Requisito Técnica para cumplir con el requisito
1 El sistema de control debe autentificar y autorizar los proce- | El software y los dispositivos se autentifican usan-
sos de software y los dispositivos. do certificados.
2 El sistema de control debe autentificar usuarios humanosy |Los dispositivos méviles y la infraestructura de red
de software que establecen comunicaciones inaldmbricas. | autentifican a los usuarios mediante un servidor
de autentificacion centralizado.
3 El sistema de control debe admitir autentificacion por in- Se agrega en la red de control un servidor de
fraestructura de clave publica (ICP) y basada en certificados, certificados (Certificate Authority).
si se utilizan.
4 El sistema de control debe poder denegar las solicitudes de | Se habilita esta funcionalidad en dispositivos ter-
acceso desde redes no confiables, salvo que sean aprobadas minales.
por un rol asignado.
5 El sistema de control debe permitir que usuarios autorizados | Se habilitan roles y permisos en un dispositivo
definan y modifiquen la asignacién de permisos para cada rol.| para gestidn de cuentas unificadas o equipos.
6 El sistema de control debe usar una proteccién contra cédigo| Se admite un sistema de deteccidn de intrusos
malicioso en todos los puntos de entrada y salida. en la red que protege contra c6digo malicioso. Se
implementa un servidor centralizado con redes de
proteccion para nodos remotos.
7 El sistema de control debe proteger la integridad de las Los equipos admiten protocolos cifrados.
sesiones.
8 El sistema de control debe proteger la informacién de Se utiliza un servidor de eventos como repositorio
auditoria. centralizado para registros de equipos. Los dispo-
sitivos terminales envian los registros al servidor
de eventos.
9 El sistema de control debe proteger la confidencialidad de |La VPN iniciada desde el firewall brinda seguridad
los accesos remotos que transitan por una red no confiable. para las conexiones por acceso remoto.
10 El sistema de control debe brindar la capacidad de segmen- La comunicacién desde los sistemas criticos
tar en forma fisica las redes de sistemas de control de las |transita por redes diferentes de las de los sistemas
redes de otros sistemas. no criticos.
1 El sistema de control debe brindar una lista de componentes | Los datos se registran en el repositorio. Esta capa-
instalados con sus propiedades asociadas. cidad puede proveerla el sistema de deteccion de
intrusos.
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Tabla 3.



»

términos de la entrega. La especificacion de ca-
racteristicas puede ser un proceso complejo. La
norma IEC 62443 simplifica el proceso de de-
finicion de requisitos de seguridad al permitir
que los usuarios finales especifiquen un nivel
de seguridad como objetivo, en lugar de deta-
llar una lista complicada de caracteristicas indi-
viduales. Los usuarios finales sabran las carac-
teristicas exactas disponibles en los equipos en
base a su cumplimiento con los estandares es-
tablecidos en IEC 62443,

Fabricantes de equipos. Los fabricantes de
equipos pueden diferenciar sus soluciones de
las de la competencia mediante los estandares
IEC 62443. Generalmente era dificil demostrar
claramente que una solucién es mas segura

que otra, ya que cada una puede tener un con-
junto distinto de caracteristicas de cibersegu-
ridad. Los fabricantes que disefan y certifican
sus soluciones para los niveles de seguridad
definidos en la norma IEC 62443 pueden dife-
renciar claramente sus capacidades de ciber-
seguridad promocionando su producto como
certificado para los estandares de SL2 vs. pro-
ductos que solo estan certificados para SL1.

Los fabricantes pueden obtener certificacio-
nes para dispositivos terminales (como se estable-
ce en |IEC 62443-4-2) o sistemas (como se establece
en |IEC 62443-3-3). En ambos casos, el cumplimien-
to de estos estandares debe validarlo una fuente
independiente. Los usuarios finales deben incluir
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certificaciones de ciberseguridad en sus requisitos
para adquisiciéon de equipos

Conclusion

La norma IEC 62443 brinda pautas esenciales
para los usuarios finales que buscan contar con so-
luciones industriales seguras. Este marco de niveles
de seguridad garantizados ayuda a agrupar requisi-
tos de ciberseguridad para asistir en laimplementa-
cién. Aumentar la seguridad del sistema puede dar
como resultado la necesidad de actualizar equipos
de ICS antiguos y de adquirir nuevos dispositivos

de ciberseguridad. La inversion necesaria y la com-
plejidad de la implementacién se incrementaran al
elevarse el nivel de seguridad deseado.

Un plan de seguridad detallado es esencial an-
tes deiniciar cualquier trabajo en pos de brindar se-
guridad a una solucién industrial. Los productos y
las arquitecturas seguros son solo parte del proce-
SO necesario. La capacitacion del personal y politi-
cas corporativas sensatas de seguridad son crucia-
les para brindar seguridad a los sistemas de control
industrial. <

N° de item Requisito Técnica para cumplir con el requisito
1 El sistema de control debe admitir autentificacion de | Esta caracteristica se habilita mediante la gestion de
multiples factores para interfaces no confiables. cuentas centralizada y los dispositivos terminales.
2 El sistema de control debe identificar y autentificar los | Se admite esta caracteristica mediante un servidor de
procesos de software en forma univoca. certificados (Certificate Authority). También pueden
usarse protocolos seguros.
3 El sistema de control debe admitir gestion de cuentas La gestion de cuentas unificadas se habilita con la
unificadas. gestion centralizada de cuentas.
4 El sistema de control debe proteger las claves privadas | Se cuenta con un elemento seguro en los equipos de
con mecanismos de hardware. ICS.
5 El sistema de control debe identificar e informar la presen-| Se identifican los dispositivos inalambricos no auto-

cia de dispositivos inaldmbricos no autorizados.

rizados mediante el agregado de un dispositivo de
deteccion de amenazas inaldmbricas.

6 El sistema de control debe verificar la integridad del La integridad del cédigo para dispositivos méviles se

cédigo para dispositivos moviles antes de permitir su | verifica desde el servidor EPO y el servidor de certifica-
ejecucion. dos (Certificate Authority).

7 El sistema de control debe brindar un registro de audito- | Los dispositivos terminales envian los archivos de

ria con gestion central que abarque todo el sistema. | memoria al servidor de monitoreo de eventos e infor-
macion de seguridad (SIEM).
8 El sistema de control debe sincronizar el reloj interno del | Se agrega a la red un servidor de hora sincronizado
sistema a una frecuencia configurable. por GPS.

9 El sistema de control puede admitir mecanismos crip- | Esta capacidad se habilita mediante el uso de proto-

tograficos para reconocer cambios en la informacién colos seguros.
durante las comunicaciones.
10 El sistema de control debe gestionar en forma centraliza-|  Se protege contra coédigo malicioso mediante el
da mecanismos de proteccién contra codigo malicioso. | servidor EPO y el servidor SIEM. Todos los problemas
detectados se reenvian al servidor SIEM.
1 El sistema de control debe admitir el respaldo automati- | La funcion de respaldo automatico la admite el servi-
co a una frecuencia configurable. dor para respaldo.
12 El sistema de control debe informar la configuracion de El servidor EPO, juntamente con los sistemas de

seguridad actual en los dispositivos terminales.

administracion de redes informa las configuraciones
de seguridad.
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