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Consideraciones de seguridad

en una red AMI

Introduccion

Muchas empresas de servicios eléctricos o pla-
nean o ya implementan tecnologias de redes inte-
ligentes. Para esto, la infraestructura de medicién
avanzada (AMI) es una nueva tecnologia que per-
mite cambios radicales en el funcionamiento de la
red de distribucion. Teniendo en cuenta los nuevos
niveles de automatizacion y ampliado del acceso a
la red permitido por AMI, se han planteado cuestio-
nes en relacion a la inseguridad dentro de las redes
inteligentes, con algunas preocupaciones relativas
especificamente a las ofertas de soluciones AMI
nuevas y existentes.

Este articulo examina algunos de los proble-
mas de seguridad relacionados con los sistemas
AMI y describe las medidas preventivas clave que
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se pueden adoptar contra cuestiones de seguridad
cibernética.

Componentes basicos de AMI

La red de AMI comprende varias redes de co-
municacion, asi como de componentes de software
y hardware, tales como los siguientes:

» Una aplicacion de gestion de elementos y/o del
sistema (en inglés, head end) que operan en la
red de servicios publicos.

» Unareddeareaamplia (WAN) (eninglés, backhaul)
que proporciona comunicaciones desde el head
end de la compaiiia eléctrica hacia el campo.

» Acceso al campo o puntos de recogida en el
borde de la WAN, proporcionando conexio-
nes y/o consolidacién para acceso a datos de
medicion.

» Una red de malla (en inglés, red mesh) conocida
como una red de éarea local (LAN) proporciona
sub-redes de medidores, extendiendo el alcan-
ce a una mayor poblacion de medidores.

También se estan introduciendo las redes de
area en el hogar (HAN) para proporcionar interfa-
ces que alienten la conciencia del cliente sobre el
consumo de energia y para ampliar el soporte de
respuesta de la demanda.

Asegurando la red LAN

Al igual que con la linea de cobre o redes ina-
[dmbricas existentes, la primera preocupacién
gira en torno a las protecciones de seguridad para
que los dispositivos como los medidores y los




hardwares asociados de comunicaciones sean facil-
mente accesibles.

Ingenieria inversa de dispositivos LAN para
atacar la red

Una de las principales preocupaciones es la
presunta capacidad de un hacker de aplicar inge-
nieria inversa a un dispositivo de campo robado o
comprado tal como un medidor.

Para reducir considerablemente el riesgo de
que un dispositivo de usuario remoto evada la se-
guridad en el sistema AMI, el fabricante puede
bloquear los microcontroladores que contienen
el firmware. Esto evita que intrusos puedan leer el
firmware del dispositivo.

La infraestructura de medicion
avanzada (AMI) es una nueva tecno-
logia que permite cambios radica-
les en el funcionamiento de la red de
distribucion.

Este enfoque permite también que el firmware
sea escrito (clave para que permita actualizaciones
remotas de alta eficiencia), aun con la proteccién
contra cambios no autorizados siga de la siguien-
te manera:

» Unaseccion de firmware (conocido como el ges-
tor de arranque) es bloqueada y no se puede
sobrescribir.

» Independientemente de si una seccién o la to-
talidad del firmware fue escrita, el gestor de
arranque verifica la nueva secciéon descargada,
asi como toda la imagen. Un pirata informatico
tendria que satisfacer todos los requisitos de se-
guridad esperados por el cargador de arranque.
Ademads, para el hacker seria necesario un cono-
cimiento detallado de la completa imagen del
firmware con el fin de intentar modificar o cargar
una nueva imagen que cumpla con el cargador
de arranque de normas de verificacion.

» El medidor (el ejercicio de su inteligencia distri-
buida) no tratard de cambiar la imagen de un

nuevo firmware hasta que la nueva imagen sea
validada por el gestor de arranque del medidor.

En resumen, debido a que el firmware no se pue-
deleer, cualquiera de los aspirantes a ingenieria inver-
sa estd operando a ciegas. Modificaciones parciales
o completas escritas en el firmware deben coincidir
exactamente con todas las caracteristicas esperadas
para ser validadas para el uso de un medidor.

Actualizaciones remotas OTA sequras

En el caso de un riesgo potencial para la segu-
ridad o incumplimiento en dispositivos remotos,
es fundamental que dichos dispositivos sean ges-
tionados de forma remota y actualizados para re-
chazar la amenaza. Esta capacidad le suma la flexi-
bilidad necesaria al sistema para pruebas a futuro y
permite nuevas funcionalidades o parametros que
seran proporcionados, asi como mantenerse al dia
con la evolucién de amenazas de seguridad.

El fabricante puede cifrar el firmware para au-
mentar la seguridad de la transferencia y la descar-
ga en el dispositivo. Esto asegura el nuevo firmware
desde el punto de origen y solo permite que el dis-
positivo inteligente pueda descifrarlo con éxito an-
tes de realizar la validacion. El cifrado del firmware
debe ser completado con un cifrado Unico de cla-
ve diferente a la utilizada para las comunicaciones
cifradas. Todas las comunicaciones deben también
estar cifradas (por ejemplo, usando un algoritmo
AES-128 bits) para proporcionar una seguridad re-
mota fuerte.

Monitoreo de comportamiento de puntos
finales LAN

El monitoreo de comportamiento se basa en la
premisa de que observar el comportamiento pasa-
do permite predecir el futuro comportamiento. Los
aspirantes a los piratas informaticos pueden moni-
torear comunicaciones de medidores para apren-
der comportamientos de mensajeria de red que
posteriormente permitirian al atacante enviar otros
(perturbadores) mensajes a un dispositivo.
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Este riesgo se reduce manteniendo al minimo la
cantidad de mensajeria (reduccién de la vibracion)
y proporcionando unos pocos ejemplos de mensa-
jes o comportamientos validos.

Por ejemplo, en la LAN un dispositivo de pun-
to final se programa para originar solo los mensa-
jes de eventos. Un dispositivo de punto final no va
a hacer voluntariamente cualquier otra tarea de co-
municacién a menos que dicha tarea se inicie por
una comunicacion segura de un dispositivo de re-
coleccién. Datos de medida nunca se envian y men-
sajes de control solamente se envian si son solicita-
dos por un dispositivo de recoleccion (por ejemplo,
firmware dentro de los dispositivos de punto final
es incapaz de iniciar mensajes de control a otros
dispositivos de red).

Prevencidon de ataques de comunicaciéon LAN
Existen varias medidas preventivas que se pue-
den desplegar en paralelo para fortalecer ain mas
la seguridad de comunicaciones globales de LAN.
Se necesitan conocimientos técnicos, tanto en
la medicién y redes de bajo ancho de banda, para
implementar con éxito la seguridad mejorada den-
tro del recurso y, como con componentes restrin-
gidos de ancho de banda que comprenden la LAN

AMI. Factores tales como interferencias de radio,

dispositivos operados con pilas y mensajeria op-

timizada deben ser acomodados cuando se dise-
fien e implementen las soluciones de seguridad
de LAN. Algunos medios probados en el campo

para mejorar la seguridad de la LAN son citados a

continuacion:

» Seleccionar un tipo intrinsecamente mas segu-
ro de las radiocomunicaciones. Por ejemplo, el
ejército de Estados Unidos utiliza comunicacio-
nes con espectro de frecuencias de salto de pro-
pagacion (FHSS) (que puede ser utilizado en la
LAN) ya que proporciona un nivel de seguridad
inherente no encontrado en los sistemas de un
solo canal. Debido a que utiliza FHSS multiples
canales en una secuencia de salto aleatoria para
los datos de transmision, es muy dificil escuchar
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a escondidas e interceptar mensajes completos.
Cada dispositivo utiliza una diferente secuencia
de saltoy tiempo, por lo que incluso si un hacker
se las arregla para penetrar en un Unico dispo-
sitivo, es imposible extrapolar a cualquier otro
dispositivo en el sistema.

» Comunicaciones sin sesién de LAN entre el acce-
so punto y cada punto final ofrecen una mayor
seguridad porque cada comunicaciéon debe
estar autenticada antes de que pueda ser objeto
de decisiones.

» La comunicacion cifrada LAN (por ejemplo,
AES-128 bits) proporciona una capa adicional
de forma confidencial para cada mensaje entre
el punto de acceso y el punto final.

» Mas controles se deben proporcionar para afa-
dir datos, comprobaciones de integridad (para
confirmar que los datos no han sido manipulado
antes de la llegada).

» Eluso de claves de cifrado Unicos para dispositi-
vo de LAN aumenta la resistencia y disminuye la
capacidad de infiltrarse en las comunicaciones
de LAN.

» Para defenderse de las amenazas futuras, o sim-
plemente para reunir las politicas de seguridad
de la empresa distribuidora, es muy importante
ser capaz de gestionar y cambiar las claves crip-
tograficas de forma remota.

» Para defenderse de las amenazas inminentes o
activas, es también critico poder manejar o cam-
biar rdpida y facilmente las claves a través de
una gran red del sistema AMI.

Algunos criticos han dado a entender que un
ataque podria iniciarse a través de un medidor o de
otros dispositivos de LAN. El escenario imagina que
los mensajes de LAN se pueden enviar para cam-
biar el comportamiento del dispositivo o el control
de un dispositivo que causa, por ejemplo, una des-
conexién masiva de energia residencial. Si se disefa
correctamente (es decir, para soportar una configu-
racidon maestro a esclavo), un punto de acceso WAN
(dispositivo principal), no lo hara aceptar un mensaje




de comando (desde un dispositivo secundario LAN).
En arquitectura de sistema jerarquico, el control de
un solo punto final no se puede extrapolar para con-
trolar mas de una multitud de puntos finales.

La restriccién sobre cdmo se procesan las co-
municaciones del sistema asegura aun mas las co-
municaciones de LAN. Un ejemplo es limitar el
punto final de medicién para enviar solo esponta-
neamente datos de excepcion del sistema y even-
tos tales como alertas de sabotaje o notificaciones
de apagones. El medidor recoge y mantiene regis-
tros y los datos de intervalo hasta que se recupera
mediante una sesién de peticion y respuesta de co-
municaciones con el recolector de datos.

Este enfoque aumenta en gran medida la pro-
teccién contra engafios hacia un medidor y auto-
rizaciones para los datos falsos que se presenten
al sistema. La adicion de comunicaciones cifradas
LAN proporciona la confidencialidad de los datos
que aseguran aun mas la red y evitan la posible su-
plantacién de identidad.

¢{Medidores a prueba de manipulacion?

Dado que el medidor es un componente ex-
puesto en la red (no solo a los elementos natura-
les, sino a los atacantes fisicos también), existe una
preocupacion razonable sobre la seguridad ciber-
nética de estos dispositivos de borde para evitar la
ingenieria inversa o engano de medidores. Cada
uno de los articulos se discutié anteriormente (ar-
quitectura maestro-esclavo, FHSS, notificacion de
fraude, autenticaciéon, encriptacién, cifrado Unico,
etcétera), todos proporcionan una proteccion, pero
medidas de prevencién adicionales se pueden to-
mar en el disefio del medidor para ayudar a evitar la
suplantacion de identidad o manipulacion.

Para falsificar un medidor, un atacante tendria
que saber intimos detalles acerca de los microcon-
troladores en el medidor, como asi también del
firmware. Los atacantes (o consultores de seguri-
dad) crean pruebas Unicas o monitoreo de dispo-
sitivos con un objetivo en mente: controlar o ac-
ceder a la informacion sobre la propia fisica del

dispositivo con el objetivo de manipular o modifi-
car el medidor (por ejemplo, cambios en datos de
facturacion, hacer que el dispositivo se desconecte,
hacer que el dispositivo haga broadcast a través de
otros dispositivos, etcétera).

Los microcontroladores contienen el firmware
de los medidores que controla la metrologia y sus
comunicaciones. Mediante el uso de microcontro-
ladores que se pueden bloquear, el fabricante pue-
de prevenir que el firmware pueda ser leido desde
un medidor cuando es probado, evitando de este
modo que un atacante pueda directamente acce-
dery leer o descargar el firmware.

El bloqueo frustra la capacidad de un hacker para
analizar o manipular y volver a instalar el firmware.

Se requiere la capacidad de escribir (o sobres-
cribir) el firmware que permite a los dispositivos re-
motos actualizar in situ cambios adicionales y evo-
lucionar la tecnologia de los medidores (futuras
pruebas). El siguiente nivel de seguridad es evitar
que el firmware se sobrescriba por uno corrupto o
uno no autorizado.

Teniendo en cuenta esta necesidad, un método
para prevenir la sobrescritura de firmware es tener
todos y cada uno un nuevo firmware validado por-
integridad y autenticado en la instalaciéon. Ambos,
validacion y autenticacién, deben ser completados
antes de la colocacion de firmware en el entorno de
ejecucioén (es decir, el cargador de arranque). Este
enfoque impide la suplantacién de identidad y blo-
ques de insercion de virus.

Ademas de estas medidas preventivas, la totali-
dad de imagenes de firmware puede ser cifrada por
el disefio del proveedor del equipo. La codificacion
proporciona confidencialidad y ayuda a mantener
la integridad de las nuevas imégenes de firmware
permitiendo un transporte seguro a través de la red
de servicios publicos en los dispositivos de medi-
cion, donde se descifra.

Suponiendo que todas estas medidas preventi-
vas de seguridad de los medidores estan en su lu-
gar, y suponiendo que un atacante sea capaz de te-
ner éxito...
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» Obtener o modificar una imagen de firmware

» Descifrar el mecanismo de autenticacion y vali-
dacién en laimagen

» Instalar la nuevaimagen

» Descifrar y/o cifrar imagenes de firmware

» Encontrar o romper las claves criptogréficas uni-
cas para la comunicacion cifrado

{Qué pueden esperar la compafiia eléctrica y
los consumidores?

Después de haber roto a través de todas estas
capas de seguridad, el atacante es capaz de alcan-
zar un solo medidor/cuenta. Ademas, se disparara
una alerta automatica a la compafiia eléctrica que
puede entonces tomar medidas para investigar y
rapidamente actualizar o reemplazar el medidor si
se considera necesario.

Asegurando la red WAN

La infraestructura (WAN) de red de area amplia
puede ser de propiedad de la companiia eléctrica o
de acceso publico. Pueden utilizarse opciones pro-
pias de las compafiias tales como WiMayx, frecuen-
cia con licencia, o de fibra 6ptica, se pueden utili-
zar para la automatizacion de la compania eléctrica,
asi como para AMI. Redes inaldmbricas publicas son
otras opciones para una WAN.

Debido a que es raro que una sola tecnologia
soporte todo los requisitos de comunicacion de la
compania, el sistema AMI debe ser disefiado para
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operar con seguridad usando una variedad de tec-
nologias WAN. Independientemente de la tecnolo-
gia WAN seleccionada, se debe proporcionar una
solucion segura.

Comunicaciones WAN

Existen estandares de la industria para las co-
municaciones WAN, que se despliegan activamente
y se utilizan en la actualidad proporcionando dife-
rentes niveles de seguridad. Dos de los mas impor-
tantes son las normas ANSI C12.21y C12.22.

ANSI C12.21 proporciona acceso WAN, autenti-
cacién de dos vias mediante el cifrado DES de un
token generado aleatoriamente.

El protocolo C12.21 esta basado en la sesidn,
se puede implementar un tiempo de espera para
liberar la sesion y reducir la amenaza potencial de
denegacién de servicio a través de sesiones de
agotamiento.

El cifrado C12.21 ANSI es comUnmente propor-
cionado por portadores de comunicaciéon cuando
los datos se transmiten a través de la WAN (GPRS,
EDGE, HSDPA, CDMA, 1xRTT, EVDO, etcétera).

ANSI C12.22, si es proporcionada por el provee-
dor del sistema, anade otro nivel de seguridad al pro-
porcionar acceso WAN, la autenticacion y el cifrado
de datos usando un algoritmo AES-128 bits (por nor-
mas ANSI C12.22). ANSI C12.22 ofrece comunicacio-
nes sin sesion. Cada comunicacion debe estar auten-
ticada antes de que pueda actuar en consecuencia.

Para aumentar el nivel de seguridad, cada pun-
to de acceso WAN o dispositivo final debe tener
una clave criptografica Unica para comunicaciones
cifradas WAN. La gestidn de clave de encriptacion
debe ser compatible con las politicas de seguridad
de la companiay estar implementada para acelerar
cambios clave en el caso de una identificacién de
una potencial amenaza.

Atributos de cifrado WAN

Cuando se suministran soluciones de cifrado
WAN, muchos vendedores no tienen en cuenta el
costo anadido y la complejidad de proporcionar una




solucion de gestion de claves (por lo general, los
componentes mas dificiles de prever en una red AMI).

Dada la naturaleza del sistema AMI, la red de IT
de soluciones existentes de seguridad no se ajusta

a la necesidad. Una gran variedad de soluciones es-

tan siendo propuestas e implementadas por varios

vendedores. Al evaluar las distintas ofertas, la com-
panhia eléctrica debe buscar lo siguiente:

» La capacidad de cambiar las claves (el reingre-
so de informacién) en la red AMI (como exigen
las politicas de seguridad de companias de ser-
vicios publicos).

» Intento Unico de reintroduccion de clave (di-
ferente de la clave de cifrado de datos) utili-
zado en una base por dispositivo para cifrar la
clave nueva, afadiendo una capa adicional de
seguridad.

» Minimo impacto en el rendimiento del sistemay
de dispositivos relacionados con el cifrado, des-
cifrado y funciones de reescritura de claves.

» Minimos costos (no hay manera 6ptima) de sis-
temas y dispositivos relacionados para propor-
cionar cifrado y gestién de claves.

Seguridad del proveedor de la red WAN

Para las WAN inalambricas, las empresas de te-
lecomunicaciones utilizan redes privadas y cifrado
para proporcionar datos seguros en las transmisio-
nes. Si se utilizan médems de WAN inaldmbrica, es-
tos deben proporcionar proteccién por contrasena.
Los médems de WAN inaldmbrica también deben
soportar los nodos de punto de acceso personaliza-
dos (APN) que hacen que la direccién IP del médem
sea inaccesible desde fuera de la red corporativa (es
decir, privada y no expuesta a la Internet publica).

Seguridad del sistema head-end

El sistema de cabecera AMI o head-end reside
dentro de la red de la compaiia eléctrica. Como tal,
debe integrarse dentro de la red empresarial exis-
tente y proporcionar soluciones de seguridad ne-
cesarias. Los atributos de seguridad basica a tener
en cuenta son:

» Autenticacién de acceso

» Coexistencia dentro del firewall de la utilidad

» Gestién de contrasefas de usuarios con acceso
opcional a servidores centralizados de seguri-
dad (es decir, LDAP)

» Autorizacion, controles de nivel de acceso basa-
do enroles

» Umbrales de eventos y alertas

» Auditoria, informes de seguimiento de usuario
del sistema y de auditoria

» Interfaces de redes seguras

» Transferencia de datos segura para aplicaciones
de red

Estas consideraciones de seguridad son bien
entendidas por experimentados profesionales de IT
y debe ser incluidas y aplicadas al sistema de cabe-
cera de cualquier solucion de AMI.

Resumen

A medida que las companias de servicios publi-
cos evaluan los sistemas AMI, se deben considerar
los requisitos de seguridad basicos de la industria, y
el sistema de AMI seleccionado debe proporcionar
una seguridad superior.

El sistema de AMI se debe disefiar e implemen-
tar pensando en la seguridad. Esta no debe aplicar-
se simplemente recurriendo a terceros como una
superposicion (es decir, la seguridad debe ser cons-
truida y no agregada). Para ser exitosa, esta reque-
rird proveedores y empresas de servicios publicos
apoyandose por igual, no solo en la seguridad, las
comunicaciones y experiencia en redes, sino tam-
bién en la experiencia detallada y el conocimiento
delos componentes de AMI del trabajo, que les per-
mitirdn integrar con éxito una solucién AMI segu-
ra al sistema. La solucion del sistema EnergyAxis de
Honeywell est4 disenada e implementada con los
atributos seguros definidos previamente, propor-
cionando una oferta AMI segura para satisfacer los
mas exigentes requisitos.
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