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Tecnologia
blockchain,
mas alla de las
criptomonedas

La tecnologia blockchain ha avanzado en
el mundo de las finanzas descentralizadas,
pero su aplicacion se puede extender

a otros ambitos como la industria, por
ejemplo. En este articulo, un analisis de sus
principales caracteristicas y las posibilida-
des reales de aplicacion industrial.
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La tecnologia blockchain, ‘cadena de bloques’, es
conocida por su asociacién directa a las cripto-
monedas y el mundo de las finanzas descentra-
lizadas, conocidas como “DeFi”. Esta vinculacion
es correcta, dado que los activos estan basados
en tecnologia blockchain. No obstante, tiene di-
versas aplicaciones para diferentes entornos. La
industria, es uno de los entornos donde se pue-
de aplicar, dada la capacidad de aumentar la con-
fianza de los usuarios, asi como certificar el ori-
gen de los datos.

¢Qué es la tecnologia blockchain?

Segun una definicion clasica, la tecnologia block-
chain es una base de datos descentralizada y dis-
tribuida. Se caracteriza por registrar transaccio-
nes de manera segura y transparente en una red
de nodos interconectados. Cada transaccidon se
agrupa en bloques y se enlaza de forma secuen-
cial, creando una cadena inmutable. La marca
distintiva de la tecnologia blockchain es su capa-
cidad para favorecer la integridad y seguridad de
los datos, sin la necesidad de una autoridad cen-
tral.

Las redes blockchain pueden entenderse como
una base de datos compartida. Cada participan-
te de la red tendra una copia de la base, que se
actualizara en tiempo real. Esto provoca que to-
dos los actores del ecosistema tengan acceso a
la informacién de forma transparente. Al mismo
tiempo, los participantes tienen la autoridad para
permitir (0 no) modificaciones en la informacioén,
lo que brinda un caracter de democratico. Tam-
bién provoca que los cambios sean irreversibles,
debido a que los bloques de informacién estan
ligados criptograficamente. Una vez que se crea
un bloque, no puede modificarse sin cambiar
también todos los bloques anteriores. Cambio
que solo es posible con el consenso de los parti-
cipantes. En la practica, estos mecanismos provo-
can que las blockchains tengan la caracteristica
de inmutabilidad. Como consecuencia de su ca-
racter compartido e inmutable, se consigue una



base de datos que es mas segura; o computacio-
nalmente costosa de vulnerar.

Propuesta de valor en entornos
industriales

En los ultimos afos han aparecido redes block-
chain de diversos usos. Ethereum es una de ellas,
con gran adopcién desde las finanzas descentra-
lizadas; aunque también sirve para otras aplica-
ciones. Esta red en particular es una plataforma
de cédigo abierto con la capacidad para ejecu-
tar contratos inteligentes. Es programable, lo que
significa que los desarrolladores pueden usarlo
en la creaciéon de aplicaciones descentralizadas.

Las industrias modernas han fortalecido su vin-
culo con los sistemas informaticos a fin de ganar
supervision, control y operacién. Esta caracteris-
tica genera un gran volumen de datos, producto
de la operatoria de sus diferentes elementos. Asi-
mismo, permite adoptar la tecnologia blockchain
y obtener otros beneficios:

» Inmutabilidad de los datos. La estructura de
la tecnologia blockchain favorece que, en el
momento de registrar una transaccion, no se
pueda modificar ni eliminar. Esto asegura la
integridad de los datos a lo largo del tiempo.
Al mismo tiempo, genera una trazabilidad en
el origen de los datos.
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» Descentralizaciéon. La naturaleza descentra-
lizada de la tecnologia blockchain elimina la
dependencia de una autoridad central que
valide y verifique transacciones. Por lo tanto,
reduce el riesgo de manipulacién o corrup-
cién de datos.

» Transparencia y auditoria. La transparen-
cia inherente de la blockchain permite a los
usuarios rastrear y verificar la procedencia y
el historial de los datos, lo que facilita la au-
ditoria y el cumplimiento de regulaciones en
entornos industriales.

No todo son buenas noticias

Hay que tener presente que las bases de datos
tradicionales funcionan y siguen siendo la op-
cidbn mas practica al momento de implementar
soluciones digitales. En muchas ocasiones, el cos-
to de implementar una red descentralizada no
compensa el potencial beneficio de blockchain.
Igual que ocurria con las primeras computadoras,
la experiencia de usuario que ofrece blockchain,
en algunas ocasiones, no es la mas accesible. En
este sentido, queda camino por recorrer para que
todas las personas puedan comprender cudles
son las implicancias de las redes descentralizadas
del tipo blockchain. Al mismo tiempo, un desa-
fio clave que se destaca en numerosos estudios
son los riesgos desconocidos que se derivan de
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una tecnologia aun emergente. En este contex-
to, muchos expertos plantean problemas de es-
calabilidad. La capacidad de una blockchain para
equilibrar tres propiedades organicas que consti-
tuyen sus principios basicos: seguridad, descen-
tralizacién y escalabilidad, presenta un desafio
vigente. Segun algunos estudios, las blockchains
actuales solo pueden poseer dos de las tres pro-
piedades, pero nunca las tres simultdneamente.
En consecuencia, las redes disponibles sacrifican
una de sus propiedades fundamentales por su
funcionamiento. Bitcoin es un excelente ejemplo
de esto; mientras que su blockchain ha optimiza-
do la descentralizacion y la seguridad, ha ofreci-
do una nula escalabilidad.

Otros casos de aplicacion

» Cadena de suministro. Al registrar cada etapa
de la cadena de suministro en la blockchain,
se crea un registro inmutable y transparente
de la procedencia y el historial de cada pro-
ducto, lo que permite detectar y prevenir
fraudes, reducir los tiempos de entrega y me-
jorar la trazabilidad.

» Gestion de activos. Al registrar la informacion
relevante de cada activo, como su estado,
mantenimiento y ubicacion, se crea un regis-
tro Unico, confiable y auditable. La integridad
de los datos facilita la gestion y seguimiento,
ya que cada interaccién se realiza por actores
autorizados en la red, los cuales dejan su hue-
lla en la actividad de tal forma que no puede
ser adulterada.

» Documentos legales o acuerdos entre partes.
Se establecen reglas y condiciones para el in-
tercambio de datos entre instituciones, enti-
dades gubernamentales, personas juridicas
y fisicas. Generan una capa de confianza por
descentralizar la autoridad y agilizar el conve-
nio entre partes. Esto protege contra activi-
dades malintencionadas y disminuye el tecni-
cismo porque se establecen las reglas de uso
en el contrato y este queda visible de forma
publica. La aplicacién de las reglas es auto-
matica.
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Apreciaciones finales

La tecnologia blockchain ofrece soluciones in-
novadoras para la seguridad de los datos en
entornos industriales, proporcionando una in-
fraestructura descentralizada, inmutable y trans-
parente capaz de registrar y rastrear informacion
de manera segura. No obstante, las implementa-
ciones suponen costos monetarios y de esfuerzo,
los cuales pueden no ser inmediatamente retri-
buidos. La transparencia de los datos involucra el
acceso publico a ellos. Por esto ultimo, se requie-
re cautela y un analisis profundo de cuales son
los riesgos de liberar la informacion.

El trilema de la seguridad, descentralizacién y es-
calabilidad se ve mitigado con la aparicién de las
llamadas blockchains de capa 2. Estas se encuen-
tran en rapido desarrollo y ya existen documen-
tos para su uso masivo. g™

Algunas fuentes de consulta

- https://elektron.fi.uba.ar/index.php/elektron/article/view/142
« https://sedici.unlp.edu.ar/handle/10915/116729

« https://lacalle.com.ar/disertaron-sobre-uso-de-la-tecnologia-
de-registros/#

« https://www.youtube.com/watch?v=luzGzAzx3sc



